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Agenda

Inledning av NCSC, Swedac, FMV

EU:s cybersäkerhetslagstiftning

EU-ramverk för certifiering av 
cybersäkerhet
• IT-produkter (EUCC)

• Ackreditering av Swedac

•Molntjänster (EUCS)

•Utlokaliserade säkerhetstjänster

Nato och NIAPC-listan

Avrundning, Frågor



EU:s arbete med cybersäkerhet

EU:s arbete och policyer kring 
cybersäkerhet

EU-rättsakter om 
cybersäkerhet

Cybersäkerhetsakten (CSA)
• Enisas mandat
• Certifieringsramverk

• KOM-meddelanden (tex. EU-kommissionens 
cybersäkerhetsstrategi från 2020)

• Rådslutsatser om cybersäkerhet (senaste från 
21 maj 2024)

• EU-rättsakter (Rådet/EP- + KOM-akter)
• Sätter sektorsvisa cybersäkerhetskrav
• Certifiering presumtion för kravuppfyllelse
• KOM-riktlinjer

• ENISA = Europeiska unionens byrå för 
cybersäkerhet (www.enisa.eu)

• Ramverket = CSA +  
certifieringsordningar enligt CSA + 
ENISA-riktlinjer/vägledning





Cybersecurity Trust & Safety

Regulation for a Cybersecurity Act
(CSA), (EU) 2019/881

NIS2 Directive,
(EU) 2022/2555

Cyber Resilience Act (CRA) 
(Regulation) 2022/0272(COD)

Cyber Solidarity Act (CSoA)
(Regulation)

2023/0109(COD)

EU Identity Framwork (eIDAS2/EDIF) 
(Regulation) (EU) 2014/910

AI Act (Regulation)
(EU) 2024/1689

EU-rättsakter med cybersäkerhetskrav 
och kopplingar till certifiering



• Fler omfattas (59 viktiga samhällsfunktioner)

• Ensad kravställning

• Ensad incidentrapportering

•Kraftigare sanktioner

• Skarpare krav, bl.a. rörande cybersäkerhet

•Hela organisationen

• Stärkt internationellt samarbete

•Paketlösning med CER-direktivet

NIS2-direktivet: de största förändringarna



NIS2-direktivet och certifiering

Kategorier 
av väsentliga 
eller viktiga 

entiteter 

Certifiering

Tillsyn 
skall 

beakta
Certifiering Lägre sanktioner

KOM 
kan 

ange

Kategorier av 
väsentliga 

eller viktiga 
entiteter 

Certifiering

Presumtion om 
kravuppfyllnad

MS 
kan 

ålägga



Bilaga III

Identitets-
hanteringssystem, 

webläsare, lösenords-
hanterare, PKI, VPN, 

OS, router, 
mikroprocessor, 

system för nätverks-
förvaltning, SIEM m.fl.

90% av produkterna 10% av produkterna

Produkter med 
digitala element

Viktiga: Klass I KritiskaViktiga: Klass II

Intern kontroll, 
Självbedömning

(modul A)

Överensstämmelse: Fullständig kvalitetssäkring (modul H)

Europeisk ordning för cybersäkerhetscertifiering (minst assuransnivå betydande)

Överensstämmelse: EU-typkontroll (modul B) + 
Intern tillverkningskontroll (modul C)

Kontrollkravens strikthet

Väsentliga cybersäkerhetskrav
Bilaga I

Del 2: Krav på 
sårbarhetshantering

• Programvaruförteckning
• Åtgärda och avhjälpa
• Offentligt redovisa 

information; samordnad 
delgivning

• Säkerhetsuppdatering separat 
från funktionsuppdatering

• Provningar och granskning av 
säkerheten

• Kostnadsfria uppdateringar

Del 1: Cybersäkerhetskrav 
hos produkter

• Säker standardkonfiguration
• Automatiska 

säkerhetsuppdateringar
• Skydd mot obehörig åtkomst 

(IAM)
• Uppgiftsminimering
• Resiliens- och 

begränsningsåtgärder bl.a. 
mot DoS-attacker

• Begränsa attackytor
• Säker databorttagning

Lämplig nivå baserat 
på riskerna

Obligatoriska krav

Produktkrav och kontroller enligt Cyberresiliensakten (CRA)

Hur kritisk produkten är

Bilaga III

Hypervisor, 
brandväggar, IDS/IPS, 
manipulationssäkra 

mikroprocessorer och 
mikrokontroller

Alla produkter som 
inte ingår i övriga 

kategorier

Bilaga IV

Hårdvaruenheter 
med säkerhets-
boxar, smarta 
mätarportar, 

smartkort



Cyberresiliensakten (CRA) och certifiering

produkter

certifiering, 

inkl assuransnivå OCH 
riskbedömningar för NIS2-användning

KOM kan 
specificera

undantag från 
konformitetsbedömning

CRA kräver konformitetsbedömning 

KOM kan 
ålägga

certifikat

produkter





Vad är en certifieringsordning?

En certifieringsordning är en uppsättning regler, tekniska krav, 
standarder och förfaranden för tillämpning vid certifiering eller 
bedömning av överensstämmelse.



Axplock av vad en certifieringsordning ska innehålla
(Artikel 54 i cybersäkerhetsakten)

Användning av standarder/specifikationer

Assuransnivåer

Evalueringsmetoder och evalueringskriterier

Sårbarhetshantering

Konsekvenser vid bristande regeluppfyllnad

Föremålet/tillämpningsområdet



Assurans och evaluering – art. 52 CSA
Evalueringsnivåer

Stringens och djup i utvärderingen/ evalueringen

Minimera risken för avancerade cyberattacker 
som genomförs av aktörer med omfattande 

kunskaper och resurser.

Minimera kända cyberrisker, och risken för 
incidenter och cyberattacker som genomförs 
av aktörer med begränsade kunskaper och 

resurser

Minimera kända grundläggande risker för 
incidenter och cyberattacker

Komponenter

Utvärderingsaktiviteter

- en granskning för att allmänt kända sårbarheter inte föreligger

- testning för att produkter, tjänster eller processer genomför 
nödvändiga säkerhetsfunktioner med den senaste tekniken

- en bedömning av motståndskraften mot kunniga angripare 
genom penetrationstestning

- en granskning för att visa att allmänt kända sårbarheter inte 
föreligger 

- testning för att visa att produkter, tjänster och processer på ett 
korrekt sätt genomför nödvändiga säkerhetsfunktioner

- granskning av den tekniska dokumentationen

Assuransnivåer

Förtroendegrund för att en 
produkt/tjänst/ process 

uppfyller säkerhetskraven

HÖG

BETYDANDE

GRUNDLÄGGANDE



Cybersäkerhetsaktens certifieringsordningar

Beslutade • EUCC (it-produkter/Common Criteria) 

Beställda
• EUCS (molntjänster)
• EU5G (5G-nätverk)
• eIDAS2/EUDI Wallet

(digitala identitetsplånboken) 

Planerade • MSS (utlokaliserade säkerhetstjänster)
• AI (artificiell intelligens)



Nationellt genomförande av certifieringsramverket

Lag (2021:553) med 
kompletterande 

bestämmelser till 
EU:s 

cybersäkerhetsakt

Förordning 
(2021:555) med 
kompletterande 

bestämmelser till 
EU:s 

cybersäkerhetsakt

FMV:s
Myndighets-
instruktion & 

Regleringsbrev

Annan nationell 
lagstiftning

t.ex. Förvaltningslag/ 
OSL

Nationellt



Myndighetsutövning & uppgifter som nationell 
myndighet för cybersäkerhetscertifiering – FMV

Beslut, tillstånd och myndighetsutövning

• Beslut om bemyndigande
o För särskilda och ytterligare krav

• Beslut om förhandsgodkännande 
(certifikat)
o För assuransnivå HÖG

• Notifiering till EU av ackrediterade och 
bemyndigade organ i Sverige

• Tillsyn (aktörer, certifikat)
o Föreläggande, vite och sanktioner

Övriga uppgifter

• Nationell representant i Europeiska 
gruppen för cybersäkerhetscertifiering 
(ECCG)

• Delta i utveckling av 
certifieringsordningar
o Inkl. representant i 

kommittéförfarande i EU

• Samverkan nationellt och 
internationellt
o Swedac, MSB , NCSC

• Omvärldsbevakning
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(Påverkan under) framtagandet av en certifieringsordning

KOM-begäran
ENISA/
AHWG

ENISA/
Öppet 

samråd

ECCG-
yttrande

Enisa-
förslag

KOM-
förslag/
Öppet 

samråd

ECCC
KOM-

förordning

1
Kommissionen (KOM) ber Enisa ta fram ett utkast 
till en certifieringsordning

2 Enisa tar fram ett utkast tillsammans med en 
tillfällig arbetsgrupp (AHWG)  som Enisa tillsätter

3
Enisa lägger ut ett ”moget” utkast för öppet 
samråd.

4
Enisa beaktar inkomna synpunkter/Nytt utkast till 
Europeiska gruppen [MS-myndigheter] för 
cybersäkerhetscertifiering (ECCG) för yttrande. 

5
Enisa beaktar ECCG-yttrandet och överlämnar 
slutligt utkast till certifieringsordning till KOM

6
KOM föreslår genomförandeförordning för 
certifieringsordningen och har öppet samråd

7

8 Kommissionen antar förordningen, om 
medlemsstaterna inte röstar nej

81 2 3 4 5 6 7

KOM och MS förhandlar KOM:s förslag i 
Europeiska kommittén för 
cybersäkerhetscertifiering (ECCC)



Europeiska certifieringsordningen för 
Common Criteria (EUCC)



Bakgrund

• Europeiska ordningen för Common Criteria

• Publicerad under (EU) 2024/482

• Common Criteria – etablerad standard (ISO/IEC 15408)

• EU-samverkan – SOG-IS

• Global samverkan – CCRA



Tredjepartsevaluering och standarder

Certifieringsorgan

• ISO/IEC 17065

• ISO/IEC 15408 1-5 – Common Criteria

Evalueringsföretag

• ISO/IEC 17025

• ISO/IEC 15408 1-5 – Common Criteria

• ISO/IEC 18045 – Common Evaluation
Methodology

• Endast assuransnivåerna betydande och hög

• Tredjepartsevaluering

• Standarders roll



Omfattning och tillämpningsområden

Betydande – exempel

• Skrivare

• Databaser

• Nätverkskomponenter

Hög – exempel

• Smal omfattning

• Smarta kort

• Datadioder

• Del av produkt

• Säkerhetsfunktionalitet



Samspel med CRA

Problem

• Skillnad i omfattning

• Hel produkt kontra del av produkt

• SBOM

• GAP-Analys

Lösningar

• Skyddsprofil

• Generell

• Specificerad



Samspel med CRA

Problemet

• Skillnad i omfattning

• Hel produkt kontra del av produkt

• SBOM

• GAP-Analys

Lösningar

• Skyddsprofil

• Generell

• Specificerad





Swedacs uppdrag
Sveriges ackrediteringsorgan och expertmyndighet för teknisk kontroll.

Föreskrivande myndighet och tillsynsmyndighet för reglerad mätteknik och ädelmetall.

Samordnar marknadskontroll i Sverige.

Internationellt samarbete för utveckling och förstärkt kvalitetsinfrastruktur.

Internationellt
samarbete

Marknads-
kontroll

Reglerad 
mätteknik

Ackreditering



Ackreditering

Bidrar till:
Stärkt konsumentskydd   
Stärkt konkurrenskraft 
Ökad hållbarhet 
Ökad kvalitet och säkerhet  

Omfattar:
Bedömning av kompetens och 
ledningssystem för att säkerställa 
att alla krav uppfylls

Baseras på:
Opartiska aktörer 
Svensk samt europeisk 
lagstiftning 
Nationell och internationell 
nivå

Ackreditering



Ackreditering

Ackreditering Kalibrering 
Provning
Kontroll 
Certifiering 
Verifiering 

Swedac

Ackredite
rade 

organ

Marknad 
& 

samhälle



Ackreditering

Ett öppet system

Ackreditering är ett verktyg för samhället att säkerställa opartiskhet och 
kompetens hos marknadens aktörer.

Ackrediterade organ är fria att verka inom de områden som de 
ackrediterats för. 

Tillämpas både nationellt och internationellt samt på frivilliga och 
tvingande områden.



Ackreditering inom EUCC

Laboratorium ISO/IEC 17025

Provning 

Certifieringsorgan ISO/IEC 17065

Produkt/Process/Tjänst 



Ytterligare information
www.swedac.se

2024-11-2231



Ytterligare information
www.swedac.se



Europeiska certifieringsordningen för 
molntjänster (EUCS)



Europeisk certifieringsordning för molntjänster 
(EUCS)

Syfte Definition Olika typer

• Stärka nivån på 
cybersäkerhet

• Förmåga att fatta 
informerade 
upphandlingsbeslut

• ”Molntjänst” – Ett 
generiskt begrepp

• En digital tjänst med 
särskilda egenskaper

• Definition enligt EUCS

• Horisontell ordning
• Heltäckande och kan användas 

av alla typer av molntjänster 
(IaaS, PaaS, SaaS)



Assuransnivåer och tillämpningsområden

Grundläggande Betydande Hög

• Basnivå av krav
• Skydd mot generiska hot

• Avancerade krav
• Skydd mot sofistikerade 

attacker

• Strikta krav
• Skydd mot avancerade och 

riktade attacker samt 
hybridhot och statsaktörer

• Kritisk infrastruktur och 
känslig data

• Icke-känslig verksamhet
• Exempelvis ”webb-

hosting” utan känslig 
information

• Affärskritiska data och 
system

• Verksamhetskritiska data 
och system



Teknisk specifikation - TS18026
• Cybersäkerhetskrav för molntjänster fördelat på tre nivåer.

• Framtagen av CEN/CENELEC.

• Publikt tillgänglig.

Digital suveränitet

Grundläggande

Betydande

Hög

• Finns krav på digital suveränitet i relation till EUCS?

• Kommissionen är inte i mål med diskussionen.
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Managed Security Services
”Utlokaliserade säkerhetstjänster”



Tjänster

• Tjänster delas upp i fem 
kategorier

• Aktiviteter som är generellt 
för alla tjänster



Koppling till andra EU-regelverk

•Cybersäkerhetsakten

•NIS2

•Cybersolidaritetsakten

•DORA



Mål med utlokaliserade säkerhetstjänster

Öka tillit

Kravefterlevnad

Förbättra incidenthantering



Status

Ingen beställning på certifieringsordning än

Enisa arbetar på en lämplighetsstudie
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Ingen beställning på certifieringsordning än
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CSEC och Nato NIAPC

Agenda

• CSEC — Sveriges certifieringsorgan för IT-säkerhet

• Nato, Common Criteria, och NIAPC-listan

• Vad är NIAPC

• Anmälan



CSEC: Sveriges certifieringsorgan för it-säkerhet

• Nationellt certifieringsorgan för IT-säkerhet

• Tar fram och utvecklar regler för granskning av IT-säkerhet i produkter och system

• Common Criteria 

• Internationell samverkan inom CCRA (globalt) och SOG-IS MRA (Europa)

• Påverkas av EUCC



NATO Information Assurance Product Catalogue
(NIAPC)
• Syfte

• Nato ser CC som ett kostnadseffektivt sätt att säkerställa god säkerhetsnivå på produkter

• NIAPC är en kvalificerad lista med certifierade it-säkerhetsprodukter av och för Natoländer

• NIAPC

• Inledande öppning för försäljning av it-säkerhetsprodukter till Nato-länder

• Bekräftat certifierade produkter från tillverkare i Nato-länder

• För svenskt vidkommande innebär det Common Criteria

• En bekräftad (certifierad) produkt är dock inte därmed godkänd för användning/inköp i respektive 
försvarsorganisation 

• Innebörd

• NIAPC öppnar för försäljning av certifierade it-produkter till Nato-länder

• Common Criteria är en gemensam nämnare för Nato och EUCC



NIAPC, CCRA och EUCC

• Natos regelverk pekar idag specifikt på CC-certifiering inom ramen för CCRA-samarbetet (en multilateral 
överenskommelse om ömsesidigt certifikatserkännande) 

• EUCC påverkar genom att certifieringsverksamhet huvudsakligen övergår från statliga organ (som CSEC) till 
privata organ. Ikraftträdandet innebär att svensk statlig certifieringsverksamhet inom CCRA avslutas och 
privat certifieringsverksamhet inom EUCC tar vid

• Övergångsdatum: 

• 27 februari 2025 är sista datum för att ansöka om CCRA-certifiering genom CSEC

• Troligen kommer EUCC-certifikat accepteras av Nato



NIAPC — Anmälan

• Processen hanteras genom Nato med kontroller utförda av NCSA

• NCSA för Sverige: 

• CSEC för säkerhetshöjande it-produkter

• FM-MUST för kryptografiska produkter och TEMPEST

• Anmälningsformulär: https://www.ia.nato.int/NIAPC (välj Vendor Information)

Kontroll/
uppdatering

Anmälan NCSA bekräftar? Publicerad

Ja

Nej

Certifierad?



Sammanfattning CSEC och NIAPC

• EUCC påverkar CSEC – certifieringsverksamhet övergår huvudsakligen till 
privata organ 

• Common Criteria är relevant även för Nato

• NIAPC öppnar för försäljning av säkerhetshöjande IT-produkter inom Nato 

• 27 februari 2025 deadline för certifiering inom CCRA och SOG-IS genom CSEC
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Ytterligare information

FMV:s hemsida 
EU-certifiering

Certifiering på 
Enisas hemsida

Hemsida för 
certifiering (Enisa)

Swedacs hemsida

NCSC:s hemsida

CSEC:s hemsida

https://www.fmv.se/icc
https://www.enisa.europa.eu/topics/certification
https://certification.enisa.europa.eu/index_en
https://www.swedac.se/
https://www.ncsc.se/aktuellt/ncsc-nav-for-svensk-cybersakerhet/
https://www.fmv.se/csec

