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Agenda

Inledning av NCSC, Swedac, FMV
EU:s cybersakerhetslagstiftning

EU-ramverk for certifiering av
cybersakerhet

* IT-produkter (EUCC)
* Ackreditering av Swedac

* Molntjanster (EUCS)
» Utlokaliserade sakerhetstjanster

Nato och NIAPC-listan
Avrundning, Fragor FM\I@)



EU:s arbete med cybersakerhet

EU:s arbete och po|icyer kring e KOM-meddelanden (tex. EU-kommissionens
. m cybersdkerhetsstrategi fran 2020)
cybersa kerhet * Radslutsatser om cybersidkerhet (senaste fran

21 maj 2024)

» EU-rittsakter (Radet/EP- + KOM-akter)

e Satter sektorsvisa cybersakerhetskrav

* Certifiering presumtion for kravuppfyllelse
KOM-riktlinjer

EU-rattsakter om
cybersakerhet

CYbEfSé kerhetsakten (CSA) ENISA = Europeiska unionens byra for
. cybersakerhet (www.enisa.eu)
¢ EnlsaS mandat @ Ramverket = CSA +
e Certifieringsramverk certifieringsordningar enligt CSA +
ENISA-riktlinjer/vagledning !
o
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Table 1: Owverwiaew of EU Legislations in the Digital Sector

El kaizennereu

IF




EU-rattsakter med cybersakerhetskrav
och kopplingar till certifiering

Cybersecurity

Trust & Safety

Regulation for a Cybersecurity Act
(CSA), (EU) 2019/881

NIS2 Directive,
(EU) 2022/2555

Vs

EU Identity Framwork (eIDAS2/EDIF)
(Regulation) (EU) 2014/910

~

Al Act (Regulation)
(EVU) 2024/1689

Cyber Resilience Act (CRA)
(Regulation) 2022/0272(COD)

Cyber Solidarity Act (CSoA)
(Regulation)
2023/0109(COD)
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NIS2-direktivet: de storsta forandringarna

* Fler omfattas (59 viktiga samhallsfunktioner)
* Ensad kravstallning

* Ensad incidentrapportering

* Kraftigare sanktioner

e Skarpare krav, bl.a. rorande cybersakerhet

* Hela organisationen

e Starkt internationellt samarbete

* Paketldsning med CER-direktivet

FMV &



NIS2-direktivet och certifiering
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Produktkrav och kontroller enligt Cyberresiliensakten (CRA)

Vasentliga cybersakerhetskrav
Bilaga |

90% av produkterna

Alla produkter som
inte ingdr i évriga
kategorier

Hur kritisk produkten ar

Bilaga Il

Identitets-
hanteringssystem,
webldsare, l6senords-
hanterare, PKl, VPN,
OS, router,
mikroprocessor,
system for ndtverks-
férvaltning, SIEM m.fl.

10% av produkterna

Bilaga Il

Hypervisor,
brandvdaggar, IDS/IPS,
manipulationssékra
mikroprocessorer och
mikrokontroller

Bilaga IV

Hardvaruenheter
med sékerhets-
boxar, smarta
mdtarportar,
smartkort

Europeisk ordning for cybersakerhetscertifiering (minst assuransniva betydande)

Kontrollkravens strikthet




Cyberresiliensakten (CRA) och certifiering

CRA kraver

KOM kan
alagga

KOM kan
specificera

»

»

produkter

produkter

certifikat

»

»

konformitetsbedomning

certifiering,

inkl assuransniva OCH

riskbedomningar for NIS2-anvandning
J

undantag fran
konformitetsbedomning
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Vad ar en certifieringsordning?

En certifieringsordning ar en uppsattning regler, tekniska kravy,
standarder och forfaranden for tillampning vid certifiering eller
beddmning av overensstammelse.

FMV &



Axplock av vad en certifieringsordning ska innehalla
(Artikel 54 i cybersakerhetsakten)

Foremalet/tillampningsomradet

Anvandning av standarder/specifikationer

Assuransnivaer

Evalueringsmetoder och evalueringskriterier

Konsekvenser vid bristande regeluppfylinad

Sarbarhetshantering

FMV &



Assurans och evaluering — art. 52 CSA

Assuransnivaer Evalueringsnivaer Komponenter
Fértroendegrund for att en Stringens och djup i utvirderingen/ evalueringen Utvdrderingsaktiviteter
produkt/tjdnst/ process

uppfyller séikerhetskraven

FMV !




Cybersakerhetsaktens certifieringsordningar

-~

Beslutade * EUCC (it-produkter/Common Criteria)

EUCS (molntjanster)
N EE  EU5G (5G-natverk)
* elDAS2/EUDI Wallet
(digitala identitetsplanboken)

Planerade  MSS (utlokaliserade sakerhetstjanster)
e Al (artificiell intelligens)

\_ v

FMV &



Nationellt genomfdrande av certifieringsramverket

Nationellt

Forordning

5 (AP IEe (2021:555) med FMV:s

kompletterande

bestimmelser till korrlpletterandfa .Myndlg.hets-
bestammelser till instruktion &
EU:s EU:s Regleringsbrev
cybersikerhetsakt ; & &

cybersakerhetsakt

Annan nationell
lagstiftning
t.ex. Forvaltningslag/
OSL

FMV &



Myndighetsutovning & uppgifter som nationell
myndighet for cybersakerhetscertifiering — FMV

Beslut, tillstand och myndighetsutévning Ovriga uppgifter

Beslut om bemyndigande
o For sdrskilda och ytterligare krav

e Beslut om forhandsgodkannande
(certifikat)
o For assuransnivd HOG

* Notifiering till EU av ackrediterade och
bemyndigade organ i Sverige

* Tillsyn (aktorer, certifikat)
o Foéreldggande, vite och sanktioner

Nationell representant i Europeiska
gruppen for cybersakerhetscertifiering
(ECCQ)

Delta i utveckling av
certifieringsordningar
o Inkl. representant i
kommittéforfarande i EU

Samverkan nationellt och
internationellt

o Swedac, MSB, NCSC

Omvarldsbevakning



Myndighetsutovning & uppgifter som nationell
myndighet for cybersakerhetscertifiering — FMV

Beslut, tillstand och myndighetsutévning Ovriga uppgifter

Beslut om bemyndigande
o For sdrskilda och ytterligare krav

e Beslut om forhandsgodkannande
(certifikat)
o For assuransnivd HOG

* Notifiering till EU av ackrediterade och
bemyndigade organ i Sverige

* Tillsyn (aktorer, certifikat)
o Foéreldggande, vite och sanktioner

Nationell representant i Europeiska
gruppen for cybersakerhetscertifiering
(ECCQ)

Delta i utveckling av
certifieringsordningar
o Inkl. representant i
kommittéforfarande i EU

Samverkan nationellt och
internationellt

o Swedac, MSB, NCSC

Omvarldsbevakning






Europeiska certifieringsordningen for
Common Criteria (EUCC)

CYBERSECURITY
CERTIFICATION

EUCC, a candidate cybersecurity certification scheme

%
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Bakgrund

* Europeiska ordningen fé6r Common Criteria

* Publicerad under (EU) 2024/482

 Common Criteria — etablerad standard (ISO/IEC 15408)
e EU-samverkan — SOG-IS

* Global samverkan — CCRA

FMV &



Tredjepartsevaluering och standarder

* Endast assuransnivaerna betydande och hog

* Tredjepartsevaluering

e Standarders roll

Certifieringsorgan
* ISO/IEC 17065
* |SO/IEC 15408 1-5 — Common Criteria

Evalueringsforetag
* ISO/IEC 17025
* |SO/IEC 15408 1-5 — Common Criteria

e [SO/IEC 18045 — Common Evaluation
Methodology

FMV &



Omfattning och tillampningsomraden

* Del av produkt

e Sakerhetsfunktionalitet

Betydande — exempel
 Skrivare

e Databaser

* Natverkskomponenter

Hog — exempel

* Smal omfattning
e Smarta kort

* Datadioder

FMV &



Samspel med CRA

Problem Loésningar
e Skillnad i omfattning » Skyddsprofil
* Hel produkt kontra del av produkt * Generell
« SBOM  Specificerad
* GAP-Analys

FMV &









SWEDAC

Swedacs uppdrag

—> Sveriges ackrediteringsorgan och expertmyndighet for teknisk kontroll.
-> Foreskrivande myndighet och tillsynsmyndighet for reglerad matteknik och adelmetall.
- Samordnar marknadskontroll i Sverige.

- Internationellt samarbete for utveckling och forstarkt kvalitetsinfrastruktur.

Reglerad Marknads- Internationellt
matteknik kontroll samarbete

Ackreditering




. Ackreditering SWEDAC

Omfattar:
Bedomning av kompetens och
ledningssystem for att sakerstalla

att alla krav uppfylls

Baseras pa:

- Opartiska aktorer

- Svensk samt europeisk
lagstiftning

- Nationell och internationell
niva

Bidrar till:

- Starkt konsumentskydd
Ackreditering — Starkt konkurrenskraft

- Okad hallbarhet

- Okad kvalitet och sikerhet




. Ackreditering SWEDAC

Marknad

&
samhalle

Ackredite
Swedac rade
organ

Ackreditering Kalibrering
Provning

Kontroll
Certifiering
Verifiering




. Ackreditering SWEDAC
Ett oppet system

- Ackreditering ar ett verktyg for samhallet att sakerstalla opartiskhet och
kompetens hos marknadens aktorer.

- Ackrediterade organ ar fria att verka inom de omraden som de
ackrediterats for.

- Tillampas bade nationellt och internationellt samt pa frivilliga och
tvingande omraden.



SWEDAC

Ackreditering inom EUCC

Laboratorium ISO/IEC 17025

- Provning

Certifieringsorgan 1SO/IEC 17065

- Produkt/Process/Tjanst




Ytterligare information

www.swedac.se

Sok ackrediterade
organ

31

Reglerad métteknik

Lediga tjanster

2024-11-22

Amnesomi

Ansok om
ackreditering

Adelmetall

ster ¥

Lag & Ratt «

Sok foreskrifter och

dokument

Samordning av
marknadskontroll

Om Swedac ¥ Mina sidor + InEnglish

Om ackreditering

Anmilande
myndighet

SWEDAC

SWE DAC (Q) sbk..

Amnesomraden

Hem / Amnesomriden / Cybersikerhet

Cybersakerhet Innehall

Cybersékerhet ar avgorande for att skydda att skydda oss sjalva, (]
vara ekonomiska tillgangar, var integritet och samhallets
funktionalitet mot digitala hot.

ol

&

Bilden &r skapad med stdd av ett Al-verktyg for bildgenerering.

EU har utvecklat en omfattande cybersakerhetsstrategi for att starka
sékerheten i hela unionen. Denna strategi inkluderar riktlinjer och policyer for

att hantera rvherhnt nch férhittra aamarhete mellan medlemslénderna FLI

Krav- och
vagledningsdokument

Externa lankar

Relaterad information

Bevaka innehall

Skriv ut material






Europeiska certifieringsordningen for
molntjanster (EUCS)

EUCS — CLOUD
SERVICES SCHEME

DECEMBER 2020 F Mv {iﬁé}}




Europeisk certifieringsordning for molntjanster
(EUCS)

Syfte Definition Olika typer

e Starka nivan pa * “"Molntjanst” — Ett * Horisontell ordning
cybersakerhet generiskt begrepp * Heltackande och kan anvandas

* Formaga att fatta e Endigital tjanst med av alla typer av molntjanster
informerade sarskilda egenskaper (laas, Paas, SaaS)
upphandlingsbeslut * Definition enligt EUCS

FMV &



Assuransnivaer och tillampningsomraden

Grundlaggande Betydande Hog

e Basniva av krav * Avancerade krav e Strikta krav

» Skydd mot generiska hot e Skydd mot sofistikerade e Skydd mot avancerade och
attacker riktade attacker samt

hybridhot och statsaktorer
e Kritisk infrastruktur och

kanslig data
* [cke-kdnslig verksamhet » Affirskritiska data och * Verksamhetskritiska data
* Exempelvis "webb- system och system
hosting” utan kdnslig
information

FMV &



Teknisk specifikation - TS18026

* Cybersakerhetskrav for molntjanster férdelat pa tre nivaer.

* Framtagen av CEN/CENELEC. vz

* Publikt tillganglig.

— Grundlaggande

» Betydande

Digital suveranitet

* Finns krav pa digital suveranitet i relation till EUCS?

» Kommissionen ar inte i mal med diskussionen.

FMV &






Managed Security Services

”Utlokaliserade sakerhetstjanster”

FMV &



Tjanster

Prevention Protection Detection Response
Services Services Services Services

Cybersecurity Operations

i Hori Incident Response Team
(SecOps) Security Monitoring

(IRT)

Vulnerability Analysis

Technical Security
Inspections and Intrusion
Test (Ethical Hacking)

Threat Hunting

Digital Surveillance

Cybersecurity Management Services

Legal and regulatory
compliance

Cybersecurity Consulting Dashboard Risk Analysis

Crisis Management

Security homologation .
ty & Preparation

Activities

Information Systems
Protection Measures

Service Providers

J

e Tjanster delas upp i fem
kategorier

e Aktiviteter som ar generellt
for alla tjanster

D~



Koppling till andra EU-regelverk

* Cybersakerhetsakten
CYBERSECURITY-ACT>
*NIS2
. . * X %
* Cybersolidaritetsakten NIS2 *a *
pirective ~ B
*x 4 %
* DORA
* X %
* *
* DORA X
* *
* 4 Kk

FMV &



Mal med utlokaliserade sdkerhetstjanster

- “
|‘ Oka tillit

- /
- “

25 Kravefterlevnad
- /
- “

I Forbattra incidenthantering

®

- /
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Status

r “
A
Ingen bestallning pa certifieringsordning an
- Y
r “

Enisa arbetar pa en lamplighetsstudie

FMV &






CSEC och Nato NIAPC

Agenda

e CSEC — Sveriges certifieringsorgan for IT-sakerhet
* Nato, Common Criteria, och NIAPC-listan

* Vad ar NIAPC

* Anmalan

FMV &



CSEC: Sveriges certifieringsorgan for it-sakerhet

* Nationellt certifieringsorgan for IT-sakerhet

 Tar fram och utvecklar regler for granskning av IT-sakerhet i produkter och system
* Common Criteria

* Internationell samverkan inom CCRA (globalt) och SOG-IS MRA (Europa)
 Paverkas av EUCC

FMV &



NATO Information Assurance Product Catalogue
(NIAPC)

Syfte
* Nato ser CC som ett kostnadseffektivt satt att sakerstalla god siakerhetsniva pa produkter
* NIAPC ar en kvalificerad lista med certifierade it-sakerhetsprodukter av och for Natolander
NIAPC
* Inledande 6ppning for forsaljning av it-sakerhetsprodukter till Nato-lander
» Bekraftat certifierade produkter fran tillverkare i Nato-lander
* For svenskt vidkommande innebar det Common Criteria

* En bekraftad (certifierad) produkt ar dock inte dirmed godkand for anvandning/inkop i respektive
forsvarsorganisation

Innebord
* NIAPC oppnar for forsaljning av certifierade it-produkter till Nato-lander
« Common Criteria ar en gemensam namnare for Nato och EUCC

FMV &



NIAPC, CCRA och EUCC

Natos regelverk pekar idag specifikt pa CC-certifiering inom ramen fér CCRA-samarbetet (en multilateral
overenskommelse om 6msesidigt certifikatserkannande)

EUCC paverkar genom att certifieringsverksamhet huvudsakligen dvergar fran statliga organ (som CSEC) till
privata organ. lkrafttradandet innebar att svensk statlig certifieringsverksamhet inom CCRA avslutas och
privat certifieringsverksamhet inom EUCC tar vid

Overgangsdatum:
e 27 februari 2025 ar sista datum for att ansoka om CCRA-certifiering genom CSEC
Troligen kommer EUCC-certifikat accepteras av Nato

FMV &



NIAPC — Anmalan

* Processen hanteras genom Nato med kontroller utférda av NCSA

* NCSA for Sverige:
* CSEC for sakerhetshojande it-produkter
* FM-MUST for kryptografiska produkter och TEMPEST
* Anmalningsformular: https://www.ia.nato.int/NIAPC (valj Vendor Information)

Nej

Kontroll/ =

uppdatering

Anmalan Certifierad? NCSA bekraftar?

Publicerad

FMV &



Sammanfattning CSEC och NIAPC

* EUCC paverkar CSEC — certifieringsverksamhet 6vergar huvudsakligen till
privata organ

 Common Criteria ar relevant aven for Nato
* NIAPC 6ppnar for forsaljning av sakerhetshdjande IT-produkter inom Nato
» 27 februari 2025 deadline for certifiering inom CCRA och SOG-IS genom CSEC

FMV &






Ytterligare information

S

FMV:s hemsida

EU-certifiering

Certifiering pa

Enisas hemsida

Hemsida for

certifiering (Enisa)

g CSEC:s hemsida

g Swedacs hemsida

g NCSC:s hemsida

FMV &


https://www.fmv.se/icc
https://www.enisa.europa.eu/topics/certification
https://certification.enisa.europa.eu/index_en
https://www.swedac.se/
https://www.ncsc.se/aktuellt/ncsc-nav-for-svensk-cybersakerhet/
https://www.fmv.se/csec

